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ROADMAP (OF: PLAN VAN AANPAK)

 Welke ontwikkelen zien wij? En welke nog niet?
e Wat willen wij (d.w.z. Lodder en Zwenne)..?

e Wat zegt de privacywet?
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WAT ZIEN WE NU?

() STUDYFLOW

Faculteit der Rechtsgeleerdheid



EN WAT ZIEN WE NU NOG MEER?
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VOORSPELLEN IS LASTIG (VOORAL ALS HET GAAT OVER
DE TOEKOMST)...

... toekomstige ontwikkelingen
verscherpen analyse
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HET DOEL VAN ONZE BIJDRAGE...

is om het kritisch nadenken over de huidige en
toekomstige ontwikkelingen in het onderwijs te
stimuleren. Het is van belang daar niet mee te wachten.

De ervaring leert dat als de technologie eenmaal is
ingevoerd, het lastig is om er niet gebruik van te
maken.

Wij moeten zien te voorkomen dat we aanbelanden in
scenario’s zoals door ons geschetst of die u mogelijk zelf
voor ogen ziet, zonder zorgvuldig nagedacht te hebben

over de toelaatbaarheid (het recht) en de wenselijkheid
(de ethiek).
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El Super Trio - La Cadena se rompié
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CENTRALE VRAGEN

e Wat kan (technisch)
e Wat is wenselijk (ethiek)
e Wat is toelaatbaar (juridisch)

Drie ‘smaken’:
1. Wit: kan, toelaatbaar, wenselijk

2. Grijs: kan, toelaatbaar, maar wenselijk?
3. Zwart: kan en niet toelaatbaar (of kan niet)
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JURISTEN REMMERS?

Max kan alleen zo hard rijden....
...omdat hij goede remmen heeft

Innovatie techniek (o0.a. big data), niet (te veel) beperken door
juridische grenzen...

Hoe hard zou Max rijden zonder remmen?

11 Rechtsgeleerdheid Faculteit der Rechtsgeleerdheid



JURISTEN MOETEN

Moderne juristen zijn

a) Staatsrecht, strafrecht, privaatrecht, noodzakelijke bagage
voor jurist, maar niet voldoende, ook bijv.

> Internetrecht
> Data analytics & Privacy
> Law and ethics of robots and artificial intelligence

> Blockchain and other disruptive business tech challenges to law

b) En interdisciplinair werken, recht en techniek, en waar nodig
sociologie, psychologie, etc.

12
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EEN INCIDENT

Privacyschending basisscholen

Scholen spelen privégegevens leerlingen
door naar uitgevers

Gegevens van jonge kinderen worden in grote hoeveelheden door
basisscholen verstrekt aan bedrijven. Dat blijkt uit onderzoek van de

,c, ...... h’ tie van RTL Nieuws. Faculteit der Rechtsgeleerdheid
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WETSVOORSTEL PSEUDONIMISERING

LEERLINGGEGEVENS

Tweede Kamer der Staten-Generaal 2

e BSN wordt omgezet naar
pseudoniem

Vergadarjaar 2016-2017

34 741 Wijziging van diverse onderwijswetten in
W

* dit pseudoniem kan worden i o et e

omgezet in KetenlD’s s S

e KetenlID wordtt gebruikt voor i S—
gegevensuitwisseling in .
onderwijs S
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~ digitaal afnemen van toetsen en
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~ etc.
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Tweeda Kamer, vergadsraar 20162017, 34 741, nr. 3




geautomatiseerde verwerking van
persoonsgegevens, en sommige
handmatige verwerkingen (dossiers)

verwerkingsgrondslagen en doelbinding

verwerkingsverbod voor bijzondere
gegevens

transparantie en rechten vpor
betrokkenen

profilering

levensovertuiging of godsdienst, ras,

etniciteit, seksuele leven, gezondheid,

N

biometrische ID-gegevens, strafrechtelijke

gegevens én BSN, enz.

leerling- en student-
gegevens, enz.

toestemming, uitvoering
overeenkomst, wettelijke
plicht, vitale belangen,
publiekrechtelijke taak,
gerechtvaardigd belang

gegevens verzamelen voor
t 8ne doel niet verder
verwerry voor een ander
onverenigbaxyr doel

inzage- en vergeetrechten,
recht van verzet




BIJZONDERE GEGEVENS ;

. Ievensovertui@ AP roept scholen op

* politieke gezindheid zorgvuldig om te gaan

e lid vakbond Irg:;cl i?\egzlg materiaal van
e ras, etniciteit
e seksuele leven il

k,/a

De Autoriteit Persoonsgegevens (AP) krijgt regelmatig vragen over scholen

® St rafreChteIij ke gegevens (e.d .) die foto's van leerlingen online publiceren. In de Wet bescherming

persoonsgegevens (Whp) zijn hiervoor regels opgenomen. Die regels zijn
7
* én BSN

gezondheid ’\

* biometrische ID-gegevens

e genetische gegevens

niat altiid haland an aric nnrakarhaid auer da tnanaccing arsan Schalan

verwerking bijzondere gegevens verboden, tenzij...

* door bepaalde verwerkers en voor bepaalde
doeleinden

e met uitdrukkelijke toestemming (enz.),




TRANSPARANTIE EN ANDERE VEREISTEN (EN

FORMALITEITEN)

e verplichte functionaris

e ver(der)gaande
informatieplichten

e documentatieplichten

e gegevensbeschermings-
effectbeoordeling

e verwerkersovereenkomst

* ends.

No personal data are collected
bevond the minimum
necessary for each specific
purpose of the processing

No personal data are retained
bevond the minimum
necessary for each specific
purpose of the processing

No personal data are
processed for purposes other
than the purposes for which
they were collected

No personal data are
disseminated to commercial
third parties

No personal data are sold or
rented out

PeOOO®

No personal data are retained
in unencrypted form




WAT WEL MAG MET GEZONDHEIDSGEGEVENS

dyslexie, allergieén, medicijn-gebruik,

attention deficit hyper-activity disorder,
/ intelligentie (?)

voo@eidsgegeveﬁgeaﬁiet verwerkingsverbod niet, als het
gaat om verwerking

door scholen voor zover dat nodig is
met het oog op de speciale begeleiding van leerlingen, of

het treffen van bijzondere voorzieningen in verband met hun
gezondheidstoestand

Faculteit der Rechtsgeleerdheid



PROFILERING (~ PROFILEHR’ING)

geautomatiseerde verwerking
waarbij aan de hand van
persoonsgegevens

bepaalde persoonlijke aspecten van

een natuurlijke persoon worden
geévalueerd

met de bedoeling met name het
werkprestaties (enz.) te analyseren
of te voorspellen

——————

--------

een recht om

niet te worden onderworpen aan een
besluit dat uitsluitend is gebaseerd op
geautomatiseerde verwerking,
waaronder profilering

waaraan voor hem of haar
rechtsgevolgen zijn verbonden of dat
hem anderszins in aanmerkelijke mate
treft.

uitzonderingen

noodzakelijk voor uitvoering van
overeenkomst tussen de betrokkene
en een verantwoordelijke
toegestaan bij wetgeving

uitdrukkelijke toestemming van de
betrokkene.

Faculteit der Rechtsgeleerdheid



TOEZICHTHOUDER

@ NUweekend

Nieuw jasje voor Autoriteit Persoonsgegevens: 'De boetes
komen

fwd

De Autoriteit Persoonsgegevens heeft een nieuwe naam, een nieuw gebouw en sinds
vorige maand ook een nieuwe voorzitter. Als over twee jaar ook nog nieuwe EU-
wetgeving van kracht wordt ontstaat een geheel vernieuwde toezichthouder, belooft de
nieuwe baas Aleid Wolfsen.

Het gemeentebestuur zit Wolfsen, oud-Kameriid voor de PvdA en voormalig burgemeester
van Utrecht, duidelijk nog in hart en nieren. Het interview is nauwelijks begonnen of hij heeft

het al over de decentralisatie van de overheid, die gemeenten meer taken - en dus ook meer |

gevoelige persoonsgegevens - oplevert.

Wolfsen staat niet bekend als groot voorvechter van de privacy. Veel mensen zullen hem
vooral kennen als de controversiéle burgemeester die drie moties van wantrouwen
overleefde, onder meer nadat hij had geprobeerd om een kritisch artikel in een huis-aan-
huisblad te onderdrukken.

Toch zegt Wolfsen al langer betrokken te zijn geweest bij het onderwerp, onder meer toen hij
eind jaren 90 als rechter werkte. In die functie besloot hij bijvoorbeeld over het uitvoeren van
telefoontans of huiszoekinaen. "Dat ziin heel inariiende heslissinaen”. zeat hii nu

bibliotheek zouden gaan en er
zou bij de ingang een man staan
met een camera, die permanent
zou meelopen. Welk boek je
inkijkt, waar je naar zoekt... Nou,
die sla je onmiddellijk in elkaar.
Althans vrij snel. Nu zit de
bibliotheek op internet en
gebeurt hetzelfde. En niemand
maakt zich er zorgen over. Vind
ik raar.”

Faculteit der Rechtsgeleerdheid



ACCOUNTABILITY

‘verantwoordingsplicht’
d.w.z. aantonen dat aan
de wet is voldaan

ém wat i§dear het
praktisch nut van]
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